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Hpjaktuelt emne

Hvorfor er det gaet sadan?

* Den geopolitiske uro i verden skaber problemer i Europa og Danmark.
* Nogle nationer/organisationer stjaeler viden og knowhow.
* Kriminelle i hele verden bruger computeren til at tjene penge p3, at vi fejler eller dummer os.

* Nogle hackere finder forngjelse i at vise hvad de kan, og udstiller dermed vores sarbarheder ved et
tillidsbaseret samfund, andre skjuler ulovlige materiale pa vores hardware, for at beskytte dem selv.

* Al-teknologi medfg@rer at dem der vil os det skidt, er blevet hurtigere og dygtigere.

» Klimaforandringerne byder fremover pa betydelig mere ekstreme vejrforhold.
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Hpjaktuelt emne

Hvorfor er der sa meget fokus pa Beredskab og ngdforsyning?

Vi skal have et gget fokus pa at beskytte os imod udefrakommende haendelser der skader os.

Der er sund fornuft i at passe pa sine ejendomme og materiel, sa det ikke forsvinder eller lider overlast.

Vores kunder og forbrugere forventer et hgjt serviceniveau til en lav pris.

Banker og forsikringsselskaber gnsker at vi sikre vores veerdier.

Fjernvarme og forsyning vurderes som kritisk infrastruktur.

Danske myndigheder og EU gnsker vores beredskabsniveau gges.
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Hvad ggr myndighederne?

Energistyrelsen har i foraret 2025 udsendt meddelelse i e-boks til alle landet forsyningsselskaber:

"Velkommen til beredskabsarbejdet og den nye beredskabsregulering i energisektoren”

| et velkomstbrev henvises til lovgrundlag og bekendtggrelser, som bl.a. stiller krav om at de omfattede virksomheder skal afholde
Beredskabsgvelser, udarbejde beredskabsplaner pa baggrund af risiko- og sarbarhedsanalyser (ROS) sa man kan

handtere krisesituationer, beredskabshaendelser samt begraense konsekvenserne af haendelser.

For at hjelpe virksomhederne bedst muligt i gang, har Energistyrelsen brug for kontaktoplysninger pa flg. beredskabsfunktioner i forsyningsselskabernes organisation:
e Beredskabskoordinator

¢ Cyberkoordinator

e Sikringskoordinator

¢ Den operationelle kontakt

Derudover skal alle forsyningsselskaber niveauinddeles efter en skabelon, som angiver selskabet stgrrelse og vigtighed for samfundet.
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Hvad ggr myndighederne? GUES

Alle forsyningsselskaber niveauinddeles efter en skabelon, som angiver selskabet stgrrelse og vigtighed for samfundet.

FJERNVARME ANLEG

FJERNVARME EL ANLEG

i Klasse 5
Niveau 5 Ikke relevant Klasse 5
Ikke relevant .
Anlzg der har kapacitet til at handtere 1.650 MW elproduktion eller elforbrug fra det

Klasse 4
Niveau 4 Anlzg med vaesentlig betydning for at opretholde forsyningen af 4.525 GWh
Virksomheder, der i to ud af de seneste tre ar har distribueret og/eller transmitteret
4,525 GWh fjernvarme eller fiernkeling.

kollektive net.

fiernvarme eller fiernkeling, herunder kraftvarmevzerker, fiernkelingsanlaeg, spids-
og reservelastanlaeg, ledningsnet, pumpestationer, varmevekslerstationer,
varmepumper og kontrolrum, der styrer, regulerer eller overviger varmeleverancer

Klasse 4
Anlzg der har kapacitet til at hdndtere 600 MW elproduktion eller elforbrug fra det
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/ Niveau 2 \

Virksomheder, der i to ud af de seneste tre ar har distribueret og/eller transmitteret
181 GWh fjernvarme eller fjernkeling 0G
som beskzeftiger minimum 50 ansatte eller Anlzeg med vesentlig betydning for at opretholde forsyningen af 181 GWh Klasse 2
har en arlig omsaatning pd minimum 10 mio. EUR og en arlig balance p& minimum fiernvarme eller fiernkeling, herunder kraftvarmevzerker, fiernkelingsanlaeg, spids- Anlzeg, der har kapacitet til at hdndtere 25 MW elproduktion eller elforbrug fra det
10 mio. EUR J og reservelastanlzaeg, ledningsnet, pumpestationer, varmevekslerstationer, kollektive net.

p . @ varmepumper og kontrolrum, der styrer, regulerer eller overviger varmeleverancer j S
Niveau 1 ™

Virksomheder, der i to ud af de seneste tre ar har distribueret og/eller transmitteret ( Klasse 1 ) Klasse 1
L 13,9 GWh fjernvarme eller fjernkeling. )L Ikke relevant ) lkke relevant )
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Hvad kan branchen forvente?

Beredskabstilsyn fra Energistyrelsen

* Der vil blive udfert et fysisk tilsyn, hvor medarbejdere fra Energistyrelsen bruger en hel
dag pa at besgge virksomheden for at gennemga beredskabsplaner og virksomhedens
l@sninger.

* Det foregar selvfplgelig pa en vaerdiskabende og dialogbaseret made, besgget vil munde
ud i en rapport hvor virksomheden rankes for sine lgsninger og evt. manglende tiltag.

* Det forventes at blive hvert ar for niveau 4 og 5 virksomheder, hvert tredje ar for niveau
2 og 3 virksomheder og kun ved stikprgvetilsyn hos niveau 1 virksomheder.

* Besgget bliver gebyrfinansieret



Hvad g@r vi hos GUES?

* Vi har fundet vores plads i niveauinddelingen

GUDENADALENS
ENERGISELSKAB ambs

e Det var relativt nemt, idet GUES har Produceret 91,6 GWh varme, 9,8 GWh kgl og 10,8 GWh el i gennemsnit for de
sidste 3 ar, sa vi er en niveau 1 virksomhed.

* Vi har fundet nogle samarbejdspartnere som passer til os og til vores behov. Det drejede sig primeaert om gget IT

sikkerhed og beredskab.

Vi har faet lavet en beredskabsplan

GapSolutions

WE FIXIT

Beredskabsplan
for
Gudenadalens Energiselskab A.m.b.a.

Vi har faet lavet en reekke aktionskort som beskriver hvordan vi skal forholde os i kritiske situationer

Action card: Brand

Dette action card beskriver h&ndtering af brand i tekniske anlaeg eller andre installationer ved
Gudenadalens Energiselskab.

Action card: Forstyrrelser i forsyningskaeden

Dette action card har til formal at give et klart overblik over handtering og beredskab ved
forstyrrelser i forsyningskaeden. Dette kan vaere mangel pa driftskritisk materiel, brandsel eller

serviceleverandgrer, samt midlertidige eller la=ngerevarende stop i leverancer og services, som er
afggrende for driften

GapSolutions
Action card: Kemisk haendelse e
Dette action card anvendes ved udslip, spild eller fejlhandtering af kemikalier (f.eks.
fiernvarmekemikalier, kglevaske, olie, renggringsmidler m.m.), som kan udggre fare for personale,

miljg eller anlaggets drift. Kortet daekker bade mindre interne handelser og stgrre lekager, der
kraaver ekstern indsats.

|Actior1 card: Cyberangreb

Dette dokument har til formal at sikre hurtig og koordineret handtering af cyberangreb ved

Gudenadalens Energiselskab. Herunder angreb malrettet mod SCADA/SRO-systemer, hvor adgang
kan opnés bade fysisk og digitalt.

Action card: Ekstremt vejr

Dette dokument har til formal at sikre hurtig og koordineret handtering af ekstreme vejrsituationer

sasom storm, oversvgmmelse og kraftig nedbgr for at begranse skader og sikre forsyningen.

Action card: Sabotage

Dette action card beskriver handtering af sabotage sasom fysisk haarvaerk, bevidst gdelaggelse af
udstyr eller uautoriseret adgang med hensigt om skade ved Gudenadalens Energiselskabs.
Formalet er at begraense skaden, sikre beviser og genetablere driften.

Action card: Stremsvigt

Dette action card beskriver handtering af strgmsvigt, der kan opsta som fglge af interne fejl,
udefrakommende haendelser (f.eks. ledningsbrud, transformerfejl) eller regionale strgmudfald ved
Gudenadalens Energiselskab.
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Hvad g@r vi hos GUES?

Nar man f@grst kommer i gang, sa opdager man hvor lidt der i nogle tilfaelde
skal til for at forbedre vores situation

Vi flyttede dette skilt med adgangskoder til vores tradlgse netveerk, sa det
ikke laengere kan laeses udefra
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Hvad g@r vi hos GUES?

Vi har sat en fingeraftryksleeser pa vores SRO/Scada anlaeg, sa der kun er
adgang for dem der skal bruge det.
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Hvad ga@r vi i GUES?

Vi har udskiftes vores lase fordi der var for mange ukontrollerede nggler i
cirkulation.

Vi har lavet adgangskontrol pa primaere dgre.
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Hvad g@r vi hos GUES?

Vi havde tidligere et fildelingssystem baseret pa 3 stk. NAS-servere som blev
spejlet og var placeret pa 3 forskellige lokationer.

Nu bruger vi Microsoft OneDrive med

fildeling i skyen, det er vaesentligt mere
Sikkert.

Microsoft
OneDrive
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Hvad g@r vi hos GUES?

Vi har sikret imod at lokale skybrud far ]
_ . Eks. pa hvad der sker ved lokale skybrud 2025
betydning for vores anlaeg i kaelder, bl.a.

ved at holde kloak system i kaelder i

et saerskilt kredslgb, som pumpes

ud i det offentlige kloaknet.
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Hvad g@r vi hos GUES?

Vi har etableret npdgenerator

til at opretholde forsyning hvis
El-forsyningen udebliver. Vi har etableret olietank og olielanser i gaskedler
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Hvad g@r vi hos GUES?

Vi har valgt at lave LPG-gas forsyning til et af vores gasmotoranlaeg, som backup.




: GU BE.\‘.JE%EI"S@L%Q'&EA"!_E
Hvad g@r vi hos GUES?

* Vi har sgrget for at vigtige funktioner bliver Hostet, sa det ikke er GUES
der har den primaere opgave med at drifte og vedligeholde servere.

* Vi har etableret "sort fiber” mellem alle vores forskellige lokationer.
* Vi har etableret kameraovervagning pa kritiske steder.

* Vi kommer til at udvide de nuvaerende brandalarmeringsanlzeg til alle
lokationer.

* Vi overvejer hvordan vi kan detektere nar der bliver abnet til eksterne
maleskabe og pumpebrgnde.
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Sporgsmal?
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