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● Etableret i 2012 - Opererer på selvstændigt 
lovgrundlag (CFCS-loven)

● Forankret i FE og drager fordel af at have adgang til 
efterretninger

● Hovedopgave er at understøtte et højt 
informations-sikkerhedsniveau i den kritiske it-
infrastruktur*

*) Kritisk it-infrastruktur: Den delmængde af kritisk infrastruktur, der 
omfatter den digitale infrastruktur, der er nødvendige for at opretholde eller 
genoprette samfundsvigtige funktioner
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  CFCS’ hovedopgave løses ved

 Responsiv indsats 
 Monitere, detektere og undersøge 

cyberhændelser

 Forebyggende indsats
 Indsamle, opbygge og dele viden der 

kan forhindre cyberangreb

 Tæt samarbejde
 med andre myndigheder, virksomheder 

og uddannelsesinstitutioner

      

● Etableret i 2012 - Opererer på selvstændigt 
lovgrundlag (CFCS-loven)

● Forankret i FE og drager fordel af at have adgang til 
efterretninger

● Hovedopgave er at understøtte et højt 
informations-sikkerhedsniveau i den kritiske it-
infrastruktur1

1) Kritisk it-infrastruktur: Den delmængde af kritisk infrastruktur, der 
omfatter den digitale infrastruktur, der er nødvendige for at opretholde eller 
genoprette samfundsvigtige funktioner.
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Cybertruslen mod Danmark - set med energisektorens øjne
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Cybertruslen mod Danmark  -  aktuelle trusselsniveauer
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Hensigt + Kapacitet = Trussel
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Cybertruslen mod Danmark  -  aktuelle trusselsniveauer
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Cybertruslen mod Danmark  -  aktuelle trusselsniveauer
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MEGET HØJ 
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Stjæle viden om udenrigs- og 
sikkerhedspolitik

Forberedelse på militær konflikt

Adgang til viden og teknologi

Spionage mod særlige grupper og 
dissidenter

Påvirkningskampagner 
(hack og læk-angreb)

Energisektor eftertragtet mål pga. 
den grønne omstilling
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Cybertruslen mod Danmark  -  aktuelle trusselsniveauer
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Ransomware

Phishing

Svage og genbrugte passwords

Leverandørkædeangreb
(Supply Chain)

Sårbarheder

CYBERKRIMINALITET 
MEGET HØJ
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Cybertruslen mod Danmark  -  aktuelle trusselsniveauer
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CYBERAKTIVISME
HØJ

DBDH

DDoS

Defacement

Hack og læk-angreb
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Cybertruslen mod Danmark  -  aktuelle trusselsniveauer
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DESTRUKTIVE 
CYBERANGREB

MIDDEL

DBDH

Effekt der forårsager død og 
personskade samt betydelig 
skade på fysiske objekter

Hybrid krigsførelse

Ødelæggelse eller forandring af 
informationer, så de ikke kan 
anvendes eller genoprettes

Energisektoren er et prioriteret 
mål i konfliktsituationer
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Cybertruslen mod Danmark  -  læs mere
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Cybertruslen mod forsyningskæden
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1. 
Planlægning

2. Krav-
stillelse

3. Leveran-
dørvalg

4. Aftalen

5. Styring

6. Afslutning

Leverandørforhold
Mulig angrebsvinkel

Grundlæggende anbefalinger til at styre cyber-og 

informationssikkerhed i leverandørforhold

Præsentationsnoter
Præsentationsnoter
1. Planlægning1.1 Dokumentér interne og eksterne forhold vedrørende den planlagte outsourcing, der kan påvirke organisationens cyber- og informationssikkerhed.1.2 Kortlæg organisationens forretningsprocesser med fokus på den underliggende it-infrastruktur, herunder datastrømme og indbyrdes afhængigheder.1.3 Foretag en risikovurdering med fokus på særlige risici ved den planlagte outsourcing, der kan påvirke organisationens cyber- og informationssikkerhed.1.4 Formulér en separat politik for organisationens styring af cyber- og informationssikkerhed i kunde-leverandørforhold ved outsourcing af it.1.5 Etablér en intern organisation egnet til leverandørstyring med veldefinerede roller, de fornødne ressourcer og kompetencer, dokumenterede processer og den nødvendige it-understøttelse.2. Kravstillelse2.1 Stil relevante krav til leverandørens cyber- og informationssikkerhed på baggrund af en risikovurdering.2.2 Stil krav til leverandørens cyber- og informationssikkerhed med fokus på den ønskede effekt frem for den præcise løsning.2.3 Vurdér behovet for ekstern rådgivning og bistand, herunder inddragelse af CFCS, i forbindelse med udarbejdelsen af sikkerhedskrav til leverandøren.3. Leverandørvalg3.1 Vælg leverandør ud fra relevante kriterier og på baggrund af en grundig vurdering af leverandørens samlede evne til at opfylde sikkerhedskravene og de øvrige krav til opgaveløsningen.4. Aftalen4.1 Aftal en klar rolle- og ansvarsfordeling med leverandøren i forhold til parternes styring af cyber- og informationssikkerhed i kunde-leverandørforholdet.4.2 Etablér en samarbejdsorganisation og formaliseret proces for håndtering af dialogen med leverandøren, som både omfatter den daglige dialog og kommunikation i tilfælde af sikkerhedshændelser og i en beredskabssituation.5. Styring5.1 Dokumentér organisationens behov for at føre kontrol med leverandøren.5.2 Udpeg en dedikeret rolle med ansvar for organisationens leverandørstyring i forhold til opfyldelsen af sikkerhedskravene i kontrakten.5.3 Før løbende kontrol med leverandørens opfyldelse af sikkerhedskravene i kontrakten efter behov og på baggrund af en risikovurdering.5.4 Gennemfør løbende risikovurderinger med input fra leverandøren og eventuelle underleverandører.5.5 Håndtér evt. sikkerhedshændelser og væsentlige ændringer hos kunden, leverandøren eller i omgivelserne, der kan påvirke sikkerheden i leverancen.6. Afslutning 6.1 Bevar cyber- og informationssikkerheden under afviklingen af kunde-leverandørforholdet.



FOREBYG ANGREB

Arbejde risikobaseret

Øve, øve, øve

OPDAG ANGREB

Monitorering

Logning

HÅNDTER ANGREB

Beredskabsplaner

Cybertruslen mod Danmark  -  Beredskabstankesæt
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Hvor kan jeg finde mere information?

@cybersikkerhed
@CFCSsitcen

Center for Cybersikkerhed

www.cfcs.dk

• Vejledninger

• Trusselsvurderinger

• Temaartikler

• Undersøgelsesrapporter og meget mere



Hvor kan jeg finde mere information?

@cybersikkerhed
@CFCSsitcen

Center for Cybersikkerhed

www.cfcs.dk

• Vejledninger

• Trusselsvurderinger

• Temaartikler

• Undersøgelsesrapporter og meget mere

BEMÆRK: Trusselsniveauet 
varierer på tværs af 

sektorer
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