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Etableret i 2012 - Opererer pa selvstandigt
lovgrundlag (CFCS-loven)

Forankret i FE og drager fordel af at have adgang til
efterretninger

Hovedopgave er at understgtte et hgjt
informations-sikkerhedsniveau i den kritiske it-
infrastruktur*

*) Kritisk it-infrastruktur: Den delmaengde af kritisk infrastruktur, der
omfatter den digitale infrastruktur, der er ngdvendige for at opretholde eller
genoprette samfundsvigtige funktioner
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Etableret i 2012 - Opererer pa selvstandigt
lovgrundlag (CFCS-loven)

Forankret i FE og drager fordel af at have adgang til
efterretninger

Hovedopgave er at understgtte et hgjt e - o d .y

informations-sikkerhedsniveau i den kritiske it- [ : B \M‘\ o Responsiv indsats
infrastruktur! | ;i < IHY @ Monitere, detektere og undersgge
cyberhandelser

1) Kritisk it-infrastruktur: Den delmaengde af kritisk infrastruktur, der
omfatter den digitale infrastruktur, der er ngdvendige for at opretholde eller
genoprette samfundsvigtige funktioner.

Forebyggende indsats
Indsamle, opbygge og dele viden der
kan forhindre cyberangreb
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" Cybertruslen mod Danmark - set med energisektorens gjne

) CYBERKRIMINALITET
SAMFUND 27. okt. 2022 - 14:47

| Hoj risiko for angreb mod Truslen for cyberkriminalitet mod
" energisektoren: 'Ingen synes, at energisektoren er meget hgj
- det er SIOVt at s.dde | et koldt Energisektoren vil sandsynligvis opleve forsgg pa cyberkriminalitet. Det oplyser Center for

‘ Cybersikkerhed.
H ml
Historisk angreb mod dansk infrastruktur

At energsetoen syt sirianed e afveerget - tegn pa statslig indblanding
Angreb pa energlsektoren udnyttede sarbarhed i firewall

ENERGISELSKABER

v 2023 kl. 16.10

650 000 angreb om dagen: Russere
tester den danske energisektor

Efter cyberangreb pa dansk energisektor ligger truslerne stadig pa lur ;

. g—tt;‘-— ) L 'i Europas energisektOr unde Af Redaktionen | december 1, 2023
@l pres: »Bliver i stigende grad

Danmark star som et digitalt fyrtarn i Europa, men digitaliseringen

[ Ofl‘e fOI’ avancel’ede Og bringer ikke kun fordele.
: ve d varen d e h ac ke ran g re b « Det éb_ner ?gsé dﬂ.re for sarbarhed - isaer inden for kritisk infrastruktur som energi- og

forsyningsindustrien.

. _ It-sikkerhedsdirekter: Her hoppede kaden af for den danske
Hackere har leekket stjalet data fra energi-selskabs servere .
| Hackere har lzekket data fra selskabet bag danske Clorius og Varmekontrol, som blev hacket b ene rg ISe kto r fo ru d fo r ka pe h aCKe r-an g re b

- | forenuge siden. — e i
-” —_ -

= Energisektoren star over for tiltagende
s+ & cybertrussel
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CYBERSPIONAGE CYBERKRIMINALITET CYBERAKTIVISME
MEGET HQJ MEGET HQJ HGJ

DESTRUKTIVE CYBERTERROR
CYBERANGREB INGEN
MIDDEL
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CYBERSPIONAGE
MEGET HGJ]

Stjeele viden om udenrigs- og Spionage mod saerlige grupper og
sikkerhedspolitik dissidenter

Forberedelse pa militaer konflikt Pavirkningskampagner
(hack og laek-angreb)

Adgang til viden og teknologi Energisektor eftertragtet mal pga.
den grgnne omstilling
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CYBERKRIMINALITET
MEGET HQ@J

Ransomware ‘ Leverandgrk?edeangreb

(Supply Chain)

Phishin
: Sarbarheder

Svage og genbrugte passwords
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Defacement

Hack og laek-angreb
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DESTRUKTIVE
CYBERANGREB
MIDDEL

Effekt der forarsager dgd og @delaeggelse eller forandring af

T A informationer, sa de ikke kan
skade p3 fysiske objekter anvendes eller genoprettes

Hybrid krigsfagrelse Energisektoren er et prioriteret
—~ mal i konfliktsituationer
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Cybertruslen mod Danmark - las mere

Trusselsvurdering

Cybertruslien
mod Danmark
2024
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Trusselsvurdering

Cybertruslen mod
== energisektoren

2. udgave februar 2023.
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~ Cybertruslen mod forsyningskeeden.. .~

Leverandgrforhold

:': CENTER FOR £

Mulig angrebsvinkel
CYBERSIKKERHED DIGITALISERINGSSTYRELSEN

~ Grundlzeggende anbefalinger til at styre cyber-og

informationssikkerhed i leverandgrforhold

4

\

6. Afslutning

Vejledning

CyberS|kkerhed i
leverandgrforhold

Beskyt organisationen ved Uutsourcmg af rt drlften1 he\e forlahet fra start til
_— slut. o g

4 e

4. Aftalen
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Præsentationsnoter
Præsentationsnoter
1. Planlægning
1.1 Dokumentér interne og eksterne forhold vedrørende den planlagte outsourcing, der kan påvirke organisationens cyber- og informationssikkerhed.
1.2 Kortlæg organisationens forretningsprocesser med fokus på den underliggende it-infrastruktur, herunder datastrømme og indbyrdes afhængigheder.
1.3 Foretag en risikovurdering med fokus på særlige risici ved den planlagte outsourcing, der kan påvirke organisationens cyber- og informationssikkerhed.
1.4 Formulér en separat politik for organisationens styring af cyber- og informationssikkerhed i kunde-leverandørforhold ved outsourcing af it.
1.5 Etablér en intern organisation egnet til leverandørstyring med veldefinerede roller, de fornødne ressourcer og kompetencer, dokumenterede processer og den nødvendige it-understøttelse.

2. Kravstillelse
2.1 Stil relevante krav til leverandørens cyber- og informationssikkerhed på baggrund af en risikovurdering.
2.2 Stil krav til leverandørens cyber- og informationssikkerhed med fokus på den ønskede effekt frem for den præcise løsning.
2.3 Vurdér behovet for ekstern rådgivning og bistand, herunder inddragelse af CFCS, i forbindelse med udarbejdelsen af sikkerhedskrav til leverandøren.

3. Leverandørvalg
3.1 Vælg leverandør ud fra relevante kriterier og på baggrund af en grundig vurdering af leverandørens samlede evne til at opfylde sikkerhedskravene og de øvrige krav til opgaveløsningen.

4. Aftalen
4.1 Aftal en klar rolle- og ansvarsfordeling med leverandøren i forhold til parternes styring af cyber- og informationssikkerhed i kunde-leverandørforholdet.
4.2 Etablér en samarbejdsorganisation og formaliseret proces for håndtering af dialogen med leverandøren, som både omfatter den daglige dialog og kommunikation i tilfælde af sikkerhedshændelser og i en beredskabssituation.

5. Styring
5.1 Dokumentér organisationens behov for at føre kontrol med leverandøren.
5.2 Udpeg en dedikeret rolle med ansvar for organisationens leverandørstyring i forhold til opfyldelsen af sikkerhedskravene i kontrakten.
5.3 Før løbende kontrol med leverandørens opfyldelse af sikkerhedskravene i kontrakten efter behov og på baggrund af en risikovurdering.
5.4 Gennemfør løbende risikovurderinger med input fra leverandøren og eventuelle underleverandører.
5.5 Håndtér evt. sikkerhedshændelser og væsentlige ændringer hos kunden, leverandøren eller i omgivelserne, der kan påvirke sikkerheden i leverancen.

6. Afslutning 
6.1 Bevar cyber- og informationssikkerheden under afviklingen af kunde-leverandørforholdet.


FOREBYG ANGREB Py OPDAG ANGREB : HANDTER ANGREB

Arbejde risikobaseret Monitorering S Beredskabsplaner

@ve, @ve, gve _ Logning
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Hvor kan jeg finde mere information?

« Vejledninger
« Trusselsvurderinger
« Temaartikler

« Undersggelsesrapporter og meget mere

@ www.cfcs.dk

1n Center for Cybersikkerhed

X @cybersikkerhed
@CFCSsitcen
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Hvor kan jeg finde mere information?

« Vejledninger
« Trusselsvurderinger
« Temaartikler

« Undersggelsesrapporter og meget mere

@ www.cfcs.dk
varierer pa tveers af

b BEM/ERK: Trusselsniveauet
kg1 8 sektorer

1n Center for Cybersikkerhed

X @cybersikkerhed
@CFCSsitcen

TLP:GREEN



	�����     ���Center for Cybersikkerhed �DBDH��
	Dias nummer 2
	Dias nummer 3
	Dias nummer 4
	Dias nummer 5
	Dias nummer 6
	Dias nummer 7
	Dias nummer 8
	Dias nummer 9
	Dias nummer 10
	Dias nummer 11
	Dias nummer 12
	Dias nummer 13
	Dias nummer 14
	Dias nummer 15
	Dias nummer 16
	Dias nummer 17
	Dias nummer 18
	Dias nummer 19
	Dias nummer 20

