
Awareness i AURA-koncernen 

Præsentationsnoter
Præsentationsnoter
Vil give jer et indblik i hvordan vi arbejder med awareness i AURA



18 år i AURA-koncernen 

De seneste 6 år som projektleder i IT-sikkerhed, med fokus på awareness
og GDPR

Udd.:                   Erhvervsdiplom uddannelse i organisation og ledelse
Diplom UU-vejleder 
Lean navigatør i adm. processer (Green belt)
Prince2 projektledelse
Master i adfærdsdesign
m.m.

Anni Hoffmann



Det jeg vil vise jer vedr. awareness i AURA-koncernen:

• Forberedelse, kend din organisation
• Touchpoints
• Phishing
• IT-sikkerhedskultur
• Ressourcer

Præsentationsnoter
Præsentationsnoter
Touchpoints betyder alle de måde vi påvirker kollegerne med noget som vedrører IT-sikkerhed/GDPRJeg kommer ikke ind på teknik i denne gennemgang



At skabe og fastholde en robust 
organisation gennem 
vedvarende indsats

Formål med awareness-træningen

På en måde som 
understøtter AURAs
strategi + efterlever 
gældende lovkrav

Præsentationsnoter
Præsentationsnoter
Og med robuste organisation mener vi, en organisation som er veltrænet i at spotte tegn på snyd, og ved, hvad de skal gøre



Forberedelse
Vi skal ikke tro – Vi skal vide

Her tog vi så udd. i 
adfærdsdesign, og awn-kurser 
blev obligatoriske

For 
svært

Det passer 
ikke til mine 

processer
Det tager 
for lang 

tid

Præsentationsnoter
Præsentationsnoter
Det opleves meget positivt af kollegerne, når vi viser interesse for deres arbejde, og de udfordringer de kan møde – og vi fik stor indsigt i deres prioriteringer�2022-undersøgelsen gav os en formodning om hvilken kategori de enkelte kolleger tilhørte – og indsatsen der skulle rettes mod dem2023 – lander på 20 min pr. person pr. uge i gennemsnit – hvilket vi oplever som tilfredsstillende. 



Segmentering

Præsentationsnoter
Præsentationsnoter
Nyansatte får forholdsvist hurtigt en trænings-phis, så de mærker alvoren. De er dels vis Velkomst-mail, dels på OnBoarding grundigt introduceret til, at de nu er ansat i en forsyningskritisk virksomhedNogle gange skal jeg tænke og opføre mig som en hacker – andre gang skal jeg dreje kasketten og være hjælpsom og venlig 



Kend dine medarbejdere

Den opmærksomme 
medarbejder som altid gør en 
dyd ud af at ‘gøre det rigtige’ 

og kender reglerne

Medarbejderen som ubevidst 
bryder reglerne – oftest 

grundet manglende 
uddannelse (eller interesse)

Den bevidste Den ubevidste Den uagtsomme

Medarbejderen der bevidst 
bryder kendte regler. 

Den ondsindede

Oftest udefrakommende 
(hackere)

Eller en  opsagt/eller forbigået 
- medarbejder

De 2 farlige grupper



Adfærdsdesign

Præsentationsnoter
Præsentationsnoter
En af de metoder vi især har benyttet Når jeg har taget den her med, er det fordi jeg selv ofte har savnet konkrete eksempler. Så I får lige et her



Konkret eksempel på nedbrydning

Vi har brug for at 
vide, hvad der 

forventes af os, så 
vi ved, om vi lever 

op til 
forventningen

Vælg 
kommunikations-

former

Præsentationsnoter
Præsentationsnoter
Vi gør det, vi måles påKommunikationsformer: Intra, plakater, velkomst-mail, fysiske foldere, kursus-reminder, personlig hjælp, OnBoarding-møder m.m.



Lidt eller ingen  interesse

Fyldt op af eget 
forretningsområdes opgaver

Krav: ‘Forhold jer også lige til IT-
sikkerhed og GDPR!!’

Gør det let at opføre sig sikkert
Vær tilgængelig
Levér mange touchpoints

TouchPoints



TouchPoints

Præsentationsnoter
Præsentationsnoter
Som aura-medarbejder bliver du bombarderet med touchpoints fra IT-sikkerhed – Men på den nudgende måde. Fx plakater på gange. Du bestemmer selv om og hvornår du læser dem.



Info på Intra

Præsentationsnoter
Præsentationsnoter
Nogle har printet dette – Og samme info finde på plakater på gangarealer. Vi vil gerne have en tryg organisation, som ved hvad de skal gøre



Eksempel på touchpoint: Plakater

Præsentationsnoter
Præsentationsnoter
Når du forlader din plads, bliver du mindet om at låse din pc



Plakat-eksempler

Præsentationsnoter
Præsentationsnoter
Det har en væsentlig psykologisk virkning, at vi kan genkende os selv/ spejle os i én vi gerne vil være



Phishing
Mest effektiv metode for hackere

Tidligere 1-2 phishing-træning/år 

Nu kører vi selv ca. 25/år

Det er der mange fordele ved…

Præsentationsnoter
Præsentationsnoter
Phishing træning er også et IT-sikkerheds touchpoint



Gør som hackerne

‘Den muskel vi træner – bliver 
stærkere’!!

Målrette til mindre grupper

Relevant kontekst  = bedre træning

Vi kender vores kolleger, og ved hvem 
der har brug for ekstra træning

Hackere udnytter vores svagheder. 
Derfor skal vi træne netop dette.

Præsentationsnoter
Præsentationsnoter
Det er ikke ‘synd’ for nogen, at vi træner dem. Det er nødvendigt. Der er ikke ‘for at de skal falde i’, men for at de skal blive stærke!



Intern trænings-phishing i 2023



Phis-træning 2024 til dato

Udsendt i 2024                Total           Procent

Antal phis-træninger

Antal modtagere

kompromitterede

Gav besked

20

718

78

387 53,9

10,9

Præsentationsnoter
Præsentationsnoter
Ringer, skriver, klikker på ‘rapporter’-knappen eller blot sletterDet er virkelig flot!!



Eksempel på intern phis:  
‘Fødselsdagsfejring’

Præsentationsnoter
Præsentationsnoter
Rettet mod en specifik grupper – Fødselararer i juli - Ramte lige ind i konteksten 



Det man kunne kigge efter…

Præsentationsnoter
Præsentationsnoter
Har det IKKE været orienteret om på Intra, så passer det IKKEFast aftale!



Årsrapport erstattes af 4 A4-sider

Præsentationsnoter
Præsentationsnoter
Sikkerhedskultur måles med 3 parametre:I siger, jeg skalJeg synes, jeg børVi mener, vi børVi skal stå stærkt sammen i værnet om AURASide 1 Status Love & regler, side 2 Teknik



Bestyrelsen 
deltager på 
lige fod med 
øvrige AURA-
med-
arbejdere

Jo flere der 
sletter/rapporterer hver 
test, jo mere robust er 

ogranisationen

Når det ikke 
er 12 (klik) og 
88 (øvrige) er 
det fordi vi pt 
ikke 
medregner 
dem som ikke 
har forholdt 
sig til mailen= 
ingen reaktion

Præsentationsnoter
Præsentationsnoter
Mangler lige den seneste phishing-træning – derfor 53,3 i stedet for 53,9 som på tidligere slide



ALLE risikerer at ‘klikke på et link’

Kontekst

Mere træning og  ROS – INGEN 
SKÆLD UD 

Afgørende for at skabe en god og 
sund kultur med tryghed til at give 
besked hurtigt

Mål på  ønsket adfærd – Og ROS 
dem for det

Langt de fleste mennesker vil rigtig 
gerne anerkendes for det gode de 
gør 

Vigtig læring



Ressourcer

2 personer fuld tid i IT-sikkerhed
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