AURA

Awareness i AURA-koncernen



Præsentationsnoter
Præsentationsnoter
Vil give jer et indblik i hvordan vi arbejder med awareness i AURA


Anni Hoffmann

18 ar i AURA-koncernen

De seneste 6 ar som projektleder i IT-sikkerhed, med fokus pa awareness
og GDPR

Udd.: Erhvervsdiplom uddannelse i organisation og ledelse
Diplom UU-vejleder
Lean navigatar i adm. processer (Green belt)
Prince2 projektledelse
Master i adfaerdsdesign

m.




AURA

Det jeg vil vise jer vedr. awareness i AURA-koncernen:

* Forberedelse, kend din organisation
 Touchpoints

* Phishing

* [T-sikkerhedskultur

* Ressourcer
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Touchpoints betyder alle de måde vi påvirker kollegerne med noget som vedrører IT-sikkerhed/GDPR

Jeg kommer ikke ind på teknik i denne gennemgang


Formal med awareness-treeningen

At skabe og fastholde en robust
organisation gennem
vedvarende indsats

Pa en made som
understgtter AURAS
strategi + efterlever

geldende lovkrav
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Og med robuste organisation mener vi, en organisation som er veltrænet i at spotte tegn på snyd, og ved, hvad de skal gøre


#

AURA
Forberedelse
Vi skal ikke tro — Vi skal vide Det passer
ikke til mine
2019 - Barriereanalyse, 45 tilfeeldige Det tage\rﬁer

for lang
tid

2020 - Ny barriereanalyse, repraesentativ gruppe
Her tog vi sa udd. i

S - - , adfaerdsdesign, og awn-kurser
2021 - Flytter fokus til ‘'motivation blev obligatoriske

2022 - Undersggelse af ‘syn pa IT-sikkerhed’, nyansatte gennem 1 ar

2023 - Undersggelse af tidsforbrug til IT-sikkerhed
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Det opleves meget positivt af kollegerne, når vi viser interesse for deres arbejde, og de udfordringer de kan møde – og vi fik stor indsigt i deres prioriteringer�
2022-undersøgelsen gav os en formodning om hvilken kategori de enkelte kolleger tilhørte – og indsatsen der skulle rettes mod dem

2023 – lander på 20 min pr. person pr. uge i gennemsnit – hvilket vi oplever som tilfredsstillende. 


Segmentering

Dir/bestyr.
personale

7 direktgrer
13 bestyrelse Ca. 250 pers.
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Modtage: Hgj Modtage: Hgj

Klikke: Mellem Klikke: Hgj
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Nyansatte får forholdsvist hurtigt en trænings-phis, så de mærker alvoren. 

De er dels vis Velkomst-mail, dels på OnBoarding grundigt introduceret til, at de nu er ansat i en forsyningskritisk virksomhed

Nogle gange skal jeg tænke og opføre mig som en hacker – andre gang skal jeg dreje kasketten og være hjælpsom og venlig 


Kend dine medarbejdere

AURA

Den bevidste

Den opmeaerksomme
medarbejder som altid ggr en
dyd ud af at ‘ggre det rigtige’

og kender reglerne

® ®
Den ubevidste Den uagtsomme
Medarbejderen som ubevidst Medarbejderen der bevidst
bryder reglerne — oftest bryder kendte regler.

grundet manglende
uddannelse (eller interesse)

\ /
f

De 2 farlige grupper

Den ondsindede

Oftest udefrakommende
(hackere)

Eller en opsagt/eller forbigaet
- medarbejder




AURA

Adfaerdsdesign

De 5 trin

1.Bryd dit overordnede problem ned i kategorier

2.Bryd kategorierne ned i adfzerd

3.Sprg for, adfeerdsbeskrivelserne er positivt instruerende
4.lav video-testen

5.Ingen panik!



Præsentationsnoter
Præsentationsnoter
En af de metoder vi især har benyttet 

Når jeg har taget den her med, er det fordi jeg selv ofte har savnet konkrete eksempler. Så I får lige et her


#
AURA

Konkret eksempel pa nedbrydning

Problem Vaesentlig gget risiko for phishi
aasentlig gget risiko for phishing e e
vide, hvad der
Kategori Medarbejder  IT-sikkerhed forventes af os, sa
vi ved, om vi lever
op til
Interesser dig Veer tilgeengelig forventningen
Eftersparg for ‘det mindste
kursusgennemfgrelse | du kan gare”: Vaer hjaelpsom
@nsket Orienter om alvoren | Tag dine Veer positiv
adfzerd for AURA awareness:
kurser Valg
Vaar kommunikations-
opmaerksom pa3, former
hvad du klikker
pa
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Vi gør det, vi måles på

Kommunikationsformer: Intra, plakater, velkomst-mail, fysiske foldere, kursus-reminder, personlig hjælp, OnBoarding-møder m.m.


TouchPoints

Lidt eller ingen interesse

Fyldt op af eget,
forretningsomrades opgaver

Krav: ‘Forhold jer ogsé lige til IT-
sikkerhed og GDPRIV’

-

Gar det let at opfare sig sikkert
Veer tilgeengelig .
Levér mange touchpoints




AURA

. GDPR og IT-SIK-foldere <:: Kandidat-samtale
TOUCh POInts udleveres m/PC :> IT/SLKznm\

Phishing-traening

Ca. 20 treenings-kurser
ligger klar til gennemgang ::>

Velkomst-mail vedr.
CyberPilot og kurser

Plakater pa gange og
toiletter

MDR. kursus-status

<: OnBoarding m/IT-
Sikkerhed

<: Krav om MFA

Phishing-traening

Egen vurdering af rigtige
phishingmails

Opmeerksomheds-
orientering pa Intra

Phishing-traening >

IT-Sikkerhed deltager

EKSTERN markering
I mails

<

Phishing-traening
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Som aura-medarbejder bliver du bombarderet med touchpoints fra IT-sikkerhed – Men på den nudgende måde. Fx plakater på gange. Du bestemmer selv om og hvornår du læser dem.


#
AURA

Info pa Intra

IT-sikkerhed

Noget er sket - Hvad gar jeg?

SpearPhishing

Har du modtaget en mail, du tror, er phishing rettet mod dig, sa videresend den til kontrol
hos IT-sikkerhed: it-sikkerhed@aura.dk

Hvis du har klikket pa link, skal du ringe til IT STRAKS pa: 8792 5590

Bliv ved til du far svar!

SPEAR
PHISHING
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Nogle har printet dette – Og samme info finde på plakater på gangarealer. Vi vil gerne have en tryg organisation, som ved hvad de skal gøre


#
AURA

Eksempel pa touchpoint: Plakater
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Når du forlader din plads, bliver du mindet om at låse din pc


@—
Plakat-eksempler AURA

Et langt password er et godt
password

4 tips til at beskytte
dine SoMe kontl

« Brugadgangskode, pin, fingeraftryk

password2 [
x77iLyE#0 [

SheLovesITC#You | e

« Undga at logge ind fra andre enheder
End dine egne (fx fra bibliotek)

Nr. 3 er et godt eksempel pa et steerkt password, der
ogsa er let at huske. Skal det gares endnu steerkere,
kan man tilfgje tal, og undga udelukkende at bruge
ord, som findes i ordbogen.

Brug lange og unikke passwords til alle
dine konti

SI1& multifaktor autentifikation til pa alle
dine konti
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Det har en væsentlig psykologisk virkning, at vi kan genkende os selv/ spejle os i én vi gerne vil være



AURA

Phishing

Mest effektiv metode for hackere

Tidligere 1-2 phishing-treening/ar
Nu kgrer vi selv ca. 25/ar

Det er der mange fordele ved...
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Phishing træning er også et IT-sikkerheds touchpoint


AURA

Gor som hackerne

‘Den muskel vi traeener — bliver
staerkere’ll

Malrette til mindre grupper
Relevant kontekst = bedre treening

Vi kender vores kolleger, og ved hvem
der har brug for ekstra treening

Hackere udnytter vores svagheder.
Derfor skal vi treene netop dette.


Præsentationsnoter
Præsentationsnoter
Det er ikke ‘synd’ for nogen, at vi træner dem. Det er nødvendigt. Der er ikke ‘for at de skal falde i’, men for at de skal blive stærke!


Intern traenings-phishing i 2023

Udsendti 2023 Totalt Procent

‘




Phis-traening 2024 til dato
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Ringer, skriver, klikker på ‘rapporter’-knappen eller blot sletter



Det er virkelig flot!!


v

Eksempel pa intern phis:
‘Fadselsdagsfejring’

Fra: pesonaleforening <pesonaleforening@auraa.lk>
Sendt: 2. juli 2024 10:17

Til: @aura.dk>
Emne: Fejring af juli-fedselarer

Kaare

Vi fejrer juli-fgselarerne :)

Som et nyt initiativ fejrer personaleafdelingen hver maned manedens fgdselarer.
Har du fgdselsdag i juli, kan du se din gave her: Gave

Hent din gave i receptionen.
Der er selfglgelig kun 1 gave pr. fgdselar.

/Personaleafdelingen
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Rettet mod en specifik grupper – Fødselararer i juli - Ramte lige ind i konteksten 


Fra: pesonaleforening <pesonaleforening@auraa.lk> :_ ———— | Auramed2xa

Sendt: 2. juli 2024 10:17 Jk i stedet for .dk
Til: @aura.dk> -

Emne: Fejring af juli-fedselarer

Har oplysningen varet

Kaere

orienteret om pa Intra forst?

Vi fejrer juli-fgselarerne :)

Som et nyt initiativ fejrer personaleafdelingen hver maned manedens fgdselarer.
Har du fgdselsdag i juli, kan du se din gave her: Gave

| Detkler lidtifingrene...

2

Hent din gave i receptionen.
Der er selfglgelig kun 1 gave pr. fgdselar.

/Personaleafdelingen
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Har det IKKE været orienteret om på Intra, så passer det IKKE
Fast aftale!


Arsrapport erstattes af 4 Ad-sider
Awareness Roadmap 2022-2025

2021 2022-23 2024

Fokus

Barrierer Motivation Robusthed Styrke robusthed

Behavier
Jeg synes, jeg
ber

OnBoarding m/IT-gik., hver mdr.
I I I

Intra opslag/varsler + orientering 41
I I
Phishing A ‘ 1-2 Arligt v/CP egne phis 23 egne phis
I I I I I I I I
Surveys A ‘ ‘
I I I I I I
Awn-kurser, arllgt gennemsnrt 95,3 % 95,4

Tidsforbrug til IT-sikkerhed pr. persnn i genmmin“ ia mi ni‘ Hﬁ ~

o)
\$
\%

! g : g ! g
75 %
sikkerhedskultur

Status pa sikkerheds-kulturen

AURA
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Sikkerhedskultur måles med 3 parametre:
I siger, jeg skal
Jeg synes, jeg bør
Vi mener, vi bør

Vi skal stå stærkt sammen i værnet om AURA

Side 1 Status Love & regler, side 2 Teknik


#

Bestyrelsen
deltager pa
lige fod med
@vrige AURA-
med-
arbejdere

Phishing Awareness Roadmap 2024
2

Booking af modelokaler ‘

Treenings- 03 Resultat
phishing
Sendt til jul aug sep okt Slettet u.b. / %
[ 1
114 tilfaeidige A Skitur til [sahers. 10/838 327281 19 /16,7
I I I I I I I I I I
10 DIR+ A JEndringsforslag til &rsrapport 7700 3 /30,0 0/0,0
I I I I I I I I I
77 Nye (1-5 mdr ) 9/11,7 25/325 13/16,9

24238 24,233 197185

‘ ' Specifikt
I

100 tilfe=ldize A Péskesss til alle

I I I I I I I I I
30§ 1T Vigtig opdatering til c-gharp A

I I I I I I I I I I
104 tilfeeldize Sommerfest aflyst A

I I I I I I I I I I
120 fodselarer Fodselsdagsgave i ‘ u ‘ A A

I I I I I I I I I
85 tilfzeldige GDPR dérligt impl. A

I I I I I I I I I I
45 Dinel Endringer i elnettet i

I I I I I I I I I I
3 enkeltpersoners l mad enkelte

I I

B0 Trainings-kursus

100 Mast veeltet naer Malling /Galten

2/6,5 9/29,0 15/ 48,4
e 5 |
4740 30/29,7 26 /25,7
17 /14,2 46 /38,3 25 /20,8
1/1,2 35/41,2 17/ 20,0
10/22,2 15/33,3 11/20,0
1,333 1/33,3 1,333
2/2,5 28/35,0 18/ 22,5
20020 47/ 47,0 31/31,0

865
modiagere

Udviser ensket adfzerd:

Jo flere der

sletter/rapporterer hver

test, jo mere robust er
ogranisationen

DLPEE 295 0344% | Ll

AURA

Nar det ikke
er 12 (klik) og
88 (@vrige) er
det fordi vi pt
ikke
medregner
dem som ikke
har forholdt
sig til mailen=
ingen reaktion
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Mangler lige den seneste phishing-træning – derfor 53,3 i stedet for 53,9 som på tidligere slide


Vigtig leering
ALLE risikerer at ‘klikke pa et link’
Kontekst

Mere treening og ROS — INGEN
SKALD UD

Afggrende for at skabe en god og
sund kultur med tryghed til at give
besked hurtigt

Mal pa @nsket adfeerd — Og ROS
dem for det
étig
e

Langt de fleste mennesker vil ri
gerne anerkendes for det gode
ggr ©



AURA
Ressourcer

2 personer fuld tid i IT-sikkerhed
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